Virtualizacao do UAC

Conceitos basicos

Um determinado caminho de programa no Windows 10 (em principio, ja desde o Windows VISTA) pode nao estar
gravado com direitos de usuario normais. Esta restricdo, que significa esses arquivos e caminho apenas podem ser
alterados com direitos de administrador, faz parte do conceito de seguranca do Windows e é denominada
Controle de Conta de Usuario (User Account Control, UAC).

Os seguintes caminhos estdo especialmente envolvidos

. C:\Windows
. C:\Program Files
. C:\Program Files (x86)

e talvez outros caminhos criticos do sistema.

Além disso, alguns tipos de arquivo apenas podem ser alterados com direitos de administrador, portanto, entre
muitos outros

. EXE
. VBA
. BAT

gue sao principalmente arquivos executaveis, que podem conter cédigo malicioso. Para obter informagcdes mais
detalhadas, consulte o documento de Mark Russinovich.

O problema

Seguindo este conceito, ndo é possivel tirar proveito da pratica estabelecida para salvar os dados do usuario, tais
como configuragdes basicas e opgdes do caminho do programa, uma vez que o programa ndo é executado com
direitos de administrador. A solucdao amplamente utilizada para salvar as configuracGes no registro esta
relacionada ao mesmo principio. Ndo é suficiente estar conectado como administrador, mas o programa tem que
ser explicitamente iniciado com direitos elevados clicando com o botao direito do mouse e "executando como
administrador".

Para o programa Metric, é impossivel salvar as configuracGes basicas, como sistemas de medicao, calibracao,
tempo de exposicdo ou a ligacdo de tabelas de medicdao ou acionadores de motor - tudo salvo em Metric.opt no
caminho do programa - com uma exceg¢ao: Tem que ser iniciado com direitos elevados. Isto, por sua vez,
prejudicaria a seguranca do sistema, se o usuario normal pudesse iniciar o programa com direitos de
administrador.

Para se livrar desses problemas, a Microsoft estabeleceu uma técnica chamada “virtualizagdo do UAC”. Se um
programa nao tiver o direito de escrever ou alterar um arquivo no caminho desejado, uma cépia deste arquivo é
armazenada em um local especial e esta cdpia (ou até mesmo o arquivo ndo existente no diretério de destino) é
apresentada virtualmente no diretério de destino.

Exemplo: Vocé estd conectado como "YouAsAUser" com direitos de usuario normais e deseja salvar as
configuragGes em Metric.opt. Como vocé ndo tem permissdo para fazer isso em "C:\Program files (x86)\Metric
\Metric.opt", o Windows salva uma cdpia deste arquivo em

C:\Users\YouAsAUser\AppData\Local\VirtualStore\Program Files (x86)\Metric\Metric.opt

A virtualizagdo do UAC salva o arquivo em um local completamente diferente.



N&o ha nenhuma diferenga se o administrador tiver alterado sua permissado de gravagdo em "C:\Program files
(x86)\Metric". O Windows reconhece automaticamente o caminho critico e faz a virtualizagdo por vocé. Conforme
mencionado acima, a Unica excecao é quando vocé inicia explicitamente o Metric com direitos elevados, o que é
proibido por motivos de seguranga.

Se vocé carregar seu arquivo a partir de "C:\Program files (x86)\Metric\Metric.opt", o Windows carrega este
arquivo a partir da loja virtual.

Para vocé, enquanto usuario Unico, isto é fantdstico. Por um lado, vocé tem um nivel de seguranca elevado pela
virtualizacdo do UAC e, por outro, vocé pode manter sua pratica e salvar seus arquivos e configuracées onde o
programa esta instalado.

Se, nesta situacdo, um outro usudrio fizer login como “YourCollegue”, duas coisas acontecerao:

Seu colega lerd, no primeiro inicio do Metric, o arquivo Metric.opt originalmente instalado,

Ao salvar, seu colega criard um novo Metric.opt em sua prépria VirtualStore, e essa cépia apenas é
visivel para ele.

Vocé tem agora trés Metric.opt diferentes: O que foi instalado a partir do CD, sua cépia privada e a cépia privada
de seu colega, embora todos vocés apenas vejam um Unico Metric.opt no caminho do aplicativo. A Unica diferenca
serd presumivelmente o tamanho e o tempo de criagao.

Vocé tem agora a vantagem de que o seu colega ndo pode alterar suas configuracdes. No entanto, se algumas
configuragGes basicas como a calibragdo tiverem que ser alteradas, isso tem que ser feito para todos os
trabalhadores em separado, o que pode dar muito trabalho se muitos trabalhadores fizerem seu trabalho nesta
magquina.

Se, no seu caso, esta virtualizagdo do UAC for um problema, vocé pode dar a volta a situacdo da seguinte forma.

A solucao Excluir Arquivo do UAC

Conforme mencionado acima, existem tipos de arquivo que ndo sdo virtualizados pelo UAC. Se vocé adicionar OPT

a lista destes tipos de arquivo, a virtualizagao para Metric.opt (e todos os outros arquivos com a extensao opt)
deixara de ocorrer.

Um usuario simples ndo deve alterar mais as configuracdes. Apenas o administrador que inicia explicitamente o
Metric com direitos elevados pode alterar as configuragGes. Se esta for a solu¢do desejada no seu caso, entao estd
tudo concluido. O arquivo "uac opt exclusion.reg" contém a entrada de registro, que faz o trabalho por vocé e
adiciona a extensdo de arquivo OPT as extensdes excluidas.

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\luafv\Parameters]
"ExcludedExtensionsAdd"=hex(7):6f,00,70,00,74,00,00,00,00,00

Cddigo de caracteres hexadecimais para a string "OPT" em formato DBCS e uma string vazia. Clicando duas vezes
nesse arquivo e aceitando todas as questdes do UAC, esta entrada é feita no registro e uma reinicializacado final do
sistema permite que os efeitos sejam executados em seu sistema.

A solucdao ampliada "permissao de escrita"

Se os usudrios normais forem autorizados a alterar as configuragdes do Metric, eles tém que obter permissao de
gravacdo no caminho de instalagdo do Metric ("C:\Program files (x86)\Metric"). Neste caso, "alterar/mudar" seria
suficiente, pois salvar um novo conjunto completo de configura¢gdes em um arquivo diferente ndo é necessario. O
administrador pode entdo conceder direitos minimos e ndo precisa conceder acesso total ao caminho.



